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世界經濟論壇警告說，冠狀病毒大流行增加了網路攻擊的

風險。 

官員們指出，隨著世界為遏制冠狀病毒的爆發而奮鬥，網

路攻擊可能會造成真正的破壞。 

世界經濟論壇在一份聲明中解釋說：「在當今前所未見的

情況下，掠奪組織或家庭隊資訊設備、數據或互聯網使用權限

的網路攻擊，可能會造成毀滅性甚至是致命的後果，」並補充

說，「在最壞的情況下，基礎廣泛的網絡攻擊可能導致廣泛的

基礎設施故障，使整個社區或城市網路當機，從而阻礙醫療保

健提供者、公共系統和網絡。」 

網路攻擊對衛生及公共服務的衝擊 

肆虐的疫情可能導致人們降低防禦能力，從而為網路犯罪

冠狀病毒爆發使嚴重網路

攻擊的風險迫在眉睫 



3 
 

分子打開大門。世界經濟論壇解釋說：「在危機情況下，尤其

是若其長時間持續下去，人們往往會犯下原本不會犯的錯誤。」 

「在線上點擊哪個連結或基於信任提供資料而犯了錯誤，可能

會付出巨大的代價。」 

此外，花更多時間上網可能會使互聯網用戶面臨的風險增

加。世界經濟論壇說：「隨著上網時間的增加，行為的無意識

風險增加了。例如，用戶可能會點選『免費觀看』的網站或盜

版節目，從而為可能的惡意軟體和網路攻擊打開大門。」 

網路安全專家 Cloud Range Cyber 的執行長 Debbie 

Gordon 回應了世界經濟論壇的警告。「現在，人們比以往任何

時候都需要更加瞭解網路釣魚電子郵件，尤其是那些以任何形

式或方式引用 COVID-19 的電子郵件，無論是治癒新聞、病例

報告還是其他任何會使人非常好奇的事情。」 

科學家們詳細描繪免疫系統如何對抗 COVID-19 

Gordon 說，企業還需要格外警惕。她解釋說：「由於企業

專注於為遠程工作人員提高技術和安全系統的速度，因此他們

分身乏術。」；「考慮到駭客已經意識到人們在混亂之中，並

且可以使之將注意力集中在其他地方，公司必須更加主動地檢

測威脅並查看系統中的異常情況。」 
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已經有證據表明，在冠狀病毒危機期間網路攻擊者會構成

威脅。隨著美國加大疫情控制的力度，該國衛生與公共服務部

最近遭遇了網路攻擊。 

 

（資料來源：法務部廉政署） 
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被告黃○○自民國102年至107年擔任林園工業區服務中

心主任期間，多次利用 10 萬元以下的綠美化、辦公室公用器

材、區內工程之小額採購案，要求廠商給予回扣，再指示下屬

簽辦採購案，並浮報價額或數量，廠商領取款項後，再將約定

回扣金額交付給黃○○。黃○○更自恃於該中心採購案具有准

駁權，竟收受施作廠商所交付之冰箱、冷氣、熱水器、鐵窗等

物作為賄賂。黃○○見行事順遂，更食髓知味，另利用職務上

主管園區內決定採購及督導附掛電信纜線業者之機會，指示承

辦人虛報採購需求，要求不知情之業者配合提出發票，由渠詐

得工程款項，更有向業者提出部分工項由渠分包，誆騙業者支

付約定費用等行為。綜上，黃○○上列浮報價額及數量、收受

賄賂、詐取財物、背信等犯罪行為，獲取之不法所得共達新臺

法務部廉政署南部地區調查

組偵辦經濟部工業局林園區

服務中心主任黃○○涉嫌浮

報價額及數量、收受賄賂、詐

取財物、背信等案件 
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幣 33 萬 5030 元。 

全案經臺灣高雄地方檢察署檢察官偵查終結起訴，臺灣高

雄地方法院於 109 年 2 月 10 日，以黃○○涉犯貪污治罪條例

經辦公用物品舞弊、浮報價額及數量、不違背職務收受賄賂、

利用職務上機會詐取財物、刑法背信、公務員登載不實等罪，

判處應執行有期徒刑 14 年，褫奪公

權 3 年，犯罪所得 33 萬 5030 元及

上開賄賂財物沒收或追徵其價額。 

 

（資料來源：法務部廉政署） 
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「切勿輕易提供個人銀行存摺，避免淪為詐騙集團幫兇」 

165 反詐騙諮詢專線發現，歹徒利用社群網站(臉書、

IG)，散佈假求職、投資、運彩等訊息，吸引民眾洽談。民眾

聽信詐騙集團各種話術，即將個人銀行存摺、提款卡以超商

或置物櫃等方式寄送；俟日後接獲警方或銀行通知，始發現

自己成為人頭帳戶。 

請小心，不要隨意寄送、拍攝個人資料，也不要在臉書

協助幫忙【可疑的貼文】工作，否則都會成為犯罪集團的一

環! 

提供個人銀行存摺提款卡供

放款?你會是下一個人頭帳

戶! 
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（資料來源：內政部警政署）
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(資料來源:法務部調查局）

「留心洩密的管道，恪遵應守

的機密。」保密短語 
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COVID-19 疫情盛行，以防疫為名的詐騙案件也在各國爆

發災情。行政院消費者保護處（下稱行政院消保處）提醒民

眾，防疫和防詐騙同樣重要。 

行政院消保處表示，詐騙一貫伎倆就是利用人性的弱點，

通常是貪婪或恐懼。疫情期間，許多民眾因為擔心染病而恐

慌，想要搶購口罩、消毒液、酒精與額(耳)溫槍等，但這些

物資不易買到時，消費者遂利用關鍵字搜尋，發現常去的入

口網站、論壇或社群媒體上，突然出現好多防疫產品廣告，

請與疫情有關之詐騙保持距

離 



11 
 

這些廣告究竟是出自精明的商人，或是狡猾的詐騙犯?啟人疑

竇。 

衛生主管機關已清楚告訴民眾口罩怎麼買，警政和消保

機關也不斷宣導常見詐騙手法，若有人還非要去一頁式網頁

賭一下人品，萬一受害，恐怕自己也難辭其咎。行政院消保

處提醒，當點開網站或社群廣告，見到「提供貨到付款」、

「7 天無條件退貨」、「權威機構檢測合格」、「好評如潮」、

「24 小時線上客服」，甚至「即將斷貨」，請先別見獵心喜，

若找不到該業者市內電話和實際地址，即可能是網頁詐騙。

不幸的話會買到劣質產品，更倒楣的是什麼也收不到，因為

這些網址 IP 往往在國外，只能自認倒楣了。 

參考內政部警政署提供的防詐懶人包，因為疫情關係，

不僅一頁式網頁，其他許多詐騙手法，也都結合了防疫主題。

例如捐助政府成立防疫基金、防疫指揮中心直接指示前往

ATM 操作、口罩 2.0 設定錯誤須前往 ATM 解除鎖定、收到口

罩到貨簡訊(內含網路釣魚的連結)等。 

行政院消保處非常關注 COVID-19 疫情，除積極採取相關

作為並於網站（https://cpc.ey.gov.tw/）建立專區外，也

持續蒐集國外消保機關相關作為供政府施政及民眾參考。近

https://cpc.ey.gov.tw/
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期發現國外也出現不少利用COVID-19疫情的消費詐騙案例，

例如：美國聯邦交易委員會(FTC)統計，今年以來投訴最多的

疫情詐騙類型是取消旅行或度假的退款通知、網購、手機簡

訊詐騙及假冒政府或企業的騙局，累計達 7,824 件，造成 477

萬美元損失，每位受害者平均損失 598 美元。在日本及瑞典，

有歹徒假冒政府機關打電話關心老年人，主動要求前往老年

人住所檢測病毒，並幫他們出門購物。歐洲許多國家則有人

推銷號稱可以治癒或防止 COVID-19 病毒的產品，但卻無法證

明實際效用。比利時有犯嫌偽稱知名物流公司，提供隔離期

間日用品免費送到府；或者假裝衛生單位，聲稱以成本價出

售口罩。 

行政院消保處強調，疫情當前，但不實廣告、詐騙和謠

言滿天飛。請民眾提高警覺，小心求證，才能遠離詐騙。近

期已不只一次發生衛生紙將缺貨的網路謠言，導致搶購風潮，

呼籲民眾不要輕信網路訊息，仔細查證訊息真偽，切勿隨手

轉傳其他群組，引發社會不安或危害，成了 covidiot(防疫豬

隊友)。用心維護自己、家人和朋友的健康，相信祖先也會保

佑大家平安度過疫情難關。 

（資料來源:行政院消費者保護處） 


